POLITICA PER LA SICUREZZA DELLE
INFORMAZIONI POLSDI REV. 04

ELETTROVIT s.r.l ISO:IEC 27001:2022

Premessa

Il presente documento definisce I'impegno di ELETTROVIT nella gestione della sicurezza delle informazioni
in conformita alla ISO/IEC 27001 e a supporto della ISO 9001, attraverso una costante ricerca volta al
miglioramento dei processi aziendali sia dal punto di vista organizzativo che della qualita delle performance
operative.

L'obiettivo di ELETTROVIT e quello di sensibilizzare costantemente tutto il personale verso un'attenta
gestione delle problematiche legate alla qualita dei servizi e alla sicurezza delle informazioni trattate,
ritenendo necessaria una forte responsabilizzazione da parte di tutti per garantire la corretta efficacia del
proprio operato. In particolare, gli elementi da perseguire sono:

— rispetto delle leggi e normative vigenti;

— efficienza operativa e ambientale dei processi;

— ricerca prioritaria della sicurezza e affidabilita dei processi;

— continuita ed efficienza operativa come strumento atto a prevenire e ridurre al minimo l'impatto
degli incidenti volontari o casuali;

— affidabilita di ogni risorsa tecnica, umana e patrimoniale per assicurare la riservatezza, la correttezza
e la disponibilita di tutti i dati gestiti da ELETTROVIT per conto dei propri clienti o affidati da
ELETTROVIT a terzi;

— garanzia che i dati conservati in cloud siano sicuri e protetti e fornire una modalita strutturata, basata
sul privacy by design, per far fronte alle principali questioni giuridiche, legali e contrattuali legati alla
gestione dei dati personali in infrastrutture informatiche distribuite;

— prevenzione delle non conformita, invece di eliminazione a posteriori o pura registrazione;

— visione orientata al futuro del pianeta e alla necessita di ridurre drasticamente I'impatto ambientale.

Campo di applicazione

Garantire la riservatezza, l'integrita e la disponibilita dei dati gestiti da ELETTROVIT per conto dei propri
clienti nell’erogazione dei servizi di:

— progettazione, realizzazione, consulenza, sviluppo di progetti per I’innovazione.
— servizi di ricerca e sviluppo anche tramite servizi cloud e soluzioni tecnologiche innovative.

Sono soggetti interessati ad osservare la presente politica di sicurezza delle informazioni: i dipendenti, i
collaboratori, i dipendenti delle societa fornitrici di beni e servizi, nonché qualsiasi altro soggetto terzo
coinvolto nella gestione dei servizi aziendali e dell’infrastruttura tecnico-operativa.

Accountability

I Management ELETTROVIT Srl si impegna ad assumere un ruolo attivo nella promozione e gestione di tutte
le attivita aventi influenza sulla qualita e sugli aspetti legati alla sicurezza delle informazioni, attraverso la
diffusione a tutti i livelli dei principi esposti e la verifica dei risultati ottenuti. Inoltre, sulla base dell’analisi
del contesto aziendale e dell’individuazione e valutazione dei rischi connessi, I'azienda ha identificato
adeguati livelli di responsabilita definendo in uno specifico organigramma i ruoli organizzativi in ambito
“sicurezza delle informazioni” che, con il supporto del Management, hanno il compito di:

e garantire il rispetto dei requisiti inerenti la sicurezza delle informazioni;
e garantire la sicurezza e la protezione anche dei dati conservati in cloud;
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e fornire una modalitd strutturata, basata sul privacy by design, per far fronte alle principali questioni

giuridiche, legali e contrattuali legate alla gestione dei dati personali in infrastrutture informatiche
distribuite;

e promuovere azioni atte a mitigare e prevenire i relativi rischi;
e facilitare il miglioramento continuo del sistema.

Principi generali

Legalita
Tutti 1 trattamenti delle informazioni, delle attivita, delle risorse e delle soluzioni inerenti la sicurezza

delle informazioni di ELETTROVIT o gestiti da ELETTROVIT per conto dei propri clienti sono
conformi alle leggi e ai regolamenti applicabili.

Riservatezza

Le informazioni non devono essere rese disponibili o divulgate a persone o entitd non autorizzate. La
riservatezza si persegue attraverso la definizione delle responsabilita interne per la gestione dei servizi e
delle informazioni ad esse connesse, la gestione degli accessi fisici e logici agli archivi elettronici
esclusivamente da parte di personale competente autorizzato e la definizione delle interfacce del cliente
relativamente alla richiesta e alla consegna dei dati di proprieta del cliente stesso.

Integrita
Salvaguardare l'accuratezza e la completezza delle informazioni e degli asset connessi, attraverso il

controllo degli accessi fisici e logici agli archivi elettronici e cartacei esclusivamente da parte di
personale competente autorizzato e la gestione dei back up dei dati e delle configurazioni dei sistemi
informativi.

Disponibilita

Rendere I’informazione accessibile e utilizzabile su richiesta dei soggetti autorizzati. La disponibilita &
garantita attraverso 1’identificazione dei ruoli e delle funzioni, i diritti di accesso alle informazioni e agli
asset aziendali per la gestione dei servizi e la definizione delle interfacce del cliente e delle modalita di
gestione della richiesta e della consegna dei dati di proprieta del cliente stesso.

Accessibilita
L’accesso alle attivita e alle risorse di ELETTROVIT o affidate da ELETTROVIT a terzi, nonché alle
informazioni gestite direttamente per conto dei clienti, € autorizzato, controllato € monitorato in base dei
seguenti criteri:

v" l'accesso ¢ autorizzato solo per le informazioni necessarie;

v' Taccesso € autorizzato solo per le informazioni relative alle attivita specifiche;

v" laccesso ai locali ELETTROVIT ¢ autorizzato controllato e monitorato in linea con la politica

degli accessi fisici.

Formazione

Ogni risorsa ELETTROVIT e addestrata sulle politiche organizzative applicate e le procedure relative alla
sicurezza delle informazioni.
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- Consapevolezza

Ogni dipendente, collaboratore, fornitore/outsourcer, terza parte & consapevole del proprio ruolo e
dell'impatto delle proprie azioni sulla sicurezza delle informazioni di ELETTROVIT

- Protezione

Ogni attivita, informazione e risorsa di ELETTROVIT o affidata da ELETTROVIT a terze parti, € protetta a
garanzia della riservatezza, dell'integrita e della disponibilita in proporzione al valore della stessa.

Responsabilita

Le responsabilita definite nel presente paragrafo sono generali e riguardano tutta l'organizzazione
ELETTROVIT. Specifiche responsabilita connesse al campo di applicazione di gestione per la sicurezza sono
definiti nel piano di sicurezza aziendale.

Tutto il personale ELETTROVIT ¢ tenuto a:

v" essere in linea con la politica di sicurezza, requisiti, standard e/o procedure definiti;

v’ proteggere la riservatezza, l'integrita e la disponibilita delle informazioni gestite, la proprieta
intellettuale e il patrimonio di ELETTROVIT o affidati da ELETTROVIT a terze parti;

v’ proteggere i beni materiali, 1 sistemi e le risorse aziendali o affidati da ELETTROVIT a terze parti;

v’ contattare il manager di riferimento, il Responsabile della Sicurezza e/o altre autorita competenti in caso
di effettive o sospette violazioni della sicurezza;

v’ contattare il manager di riferimento e¢/o il Responsabile della Sicurezza nel caso si riscontri qualsiasi
necessita di modifiche della politica di sicurezza, requisiti, standard e procedure.

Ciascun Manager ELETTROVIT é tenuto a:

v" essere in linea con la politica di sicurezza, requisiti, standard e/o procedure definiti;

v" individuare e definire i diritti di accesso delle risorse per le loro specifiche attivita e responsabilita;

v' richiedere alle terze parti di essere formalmente in linea con gli accordi di riservatezza (accordo di
riservatezza);

v' definire un livello accettabile di rischio a seguito della realizzazione di una valutazione del rischio.

Il Responsabile della Sicurezza € tenuto a:

v implementare la sicurezza sulla base delle politiche di sicurezza di ELETTROVIT;

v/ garantire e monitorare il rispetto delle politiche di sicurezza, requisiti, norme e procedure definiti da
ELETTROVIT;

v monitorare informazioni e risorse fisiche sotto la propria responsabilita, al fine di definire il livello di
controllo adeguato da attuare perché il controllo di sicurezza sia adeguato al valore delle
informazioni/asset da proteggere e nel rispetto delle leggi e regolamenti obbligatori;

v’ garantire che le risorse ELETTROVIT e i terzi siano formati e informati circa la politica, i requisiti,
standard e/o procedure;

v' realizzare un Piano di Sicurezza (cfr. Piano di Sicurezza) contenente al minimo la descrizione di:

o sicurezza organizzativa;
attivita di sicurezza;
sicurezza personale;
sicurezza fisica;
comunicazione ¢ la gestione operativa;
controllo degli accessi;
sistemi di acquisizione, sviluppo e gestione;
gestione degli incidenti di sicurezza;

o 0O 0 O O O O o

gestione della continuita operativa.
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v’ organizzare ed implementare le attivita relative alla gestione delle crisi, la pianificazione del disaster
recovery e la pianificazione del ripristino delle attivita in conformita ai requisiti definiti garantiti dalla
ELETTROVIT;

v' fornire il necessario supporto alle funzioni competenti nella fase di selezione di una soluzione cloud-
based volto a:
o qualificare e/o selezionare dei cloud provider in relazione ai “livelli di maturita” in tema di cyber
security governance;
o scegliere la soluzione che meglio indirizza le esigenze di sicurezza, in base alla criticita delle
informazioni trattate e agli impatti negativi per 1'azienda.

Il Responsabile del Servizio di Prevenzione e Protezione & tenuto a garantire:

v' T'applicazione del "Testo Unico in materia di Tutela della Salute e della Sicurezza nei Luoghi di Lavoro"
(D. Lgs. 81/2008) in ELETTROVIT, al fine di garantire la sicurezza dei dipendenti ELETTROVIT.

Le terze parti che collaborano con ELETTROVIT sono tenute a:

v' essere formalmente in linea con i controlli di sicurezza stabiliti da ELETTROVIT, nel rispetto dei
requisiti contrattuali;

v’ proteggere le risorse e le informazioni fisiche e intellettuali a cui possono accedere;

v rispettare le policy di sicurezza definite da ELETTROVIT.

Revisioni
ELETTROVIT Srl in considerazione dell’attuale contesto aziendale, dell’evoluzione organizzativa, tecnologica

e normativa, sottoporra la presente politica a aggiornamento e/o revisione ogni qualvolta se ne dovesse
palesare la necessita e comunque almeno una volta all’anno.

Ottaviano, 05/01/2026 L’ Amministratore Unico

TTROVIT é)
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